iISecurity ¢ la suite pit completa di prodotti per la sicurezza per ambienti
System i.
Un’architettura unica a strati rende iSecurity leggera per il sistema,
pesante per gli intrusi, e trasparente per gli utenti.

Le soluzioni iSecurity di Raz-Lee sono state progettate e costruite esclusivamente per
soddisfare le esigenze di sicurezza in evoluzione nel mercato System i (AS/400). Sfruttando
i 24 anni di esperienza ottenuta in migliaia di installazioni di System i, Raz-Lee ha sviluppato una
suite di soluzioni di sicurezza di portata e profondita ineguagliati.

L'architettura a strati unica di iSecurity elimina il fabbisogno di controlli intensivi delle
regole, che richiedono tempo e risorse. iSecurity riduce in modo drammatico le risorse
necessarie per controllare i permessi e per monitorare |'attivita incrementando anche la
portata del monitoraggio.

Il supporto di SOX, HIPAA, PCI, ecc. rende iSecurity la soluzione di verifica e conformita
scelta nell'ambiente System i.

® Soluzione end-to-end per raggiungere conformita e prevenire violazioni alla

e Sicurezza.

Design modulare di soluzioni stand-alone che si integrano in pacchetti personalizzati.

Soluzioni di verifica e accesso alle rete avanzate.

® Altamente flessibile e facilmente scalabile, compresa modalita di simulazione di

e accesso alla rete.
Rapporti incorporati, generatore di rapporti, e scheduler per supporto completo dei
rapporti

e Algoritmo “Best Fit”, che & stato provaro come efficiente in modo speciale in ambienti

e digrandi dimensioni, Una scelta di interfacce GUI e green-screen facili da usare.

® Capacita di rapporto a sistema multiplo compresi rapporti di posta elettronica in
formato PDF, HTML e CSV.

BM Server =)
= = Pr()ven g R‘Z‘LEE

The iSeries Security Experts




Manager

1]
—
iSecurity incorporale ¥
seguenti soluzioni r’% .
Ind IVId uall CENTRAL CONTROL
W ACTION “(‘_j- ASSESSMENT ) visuaLizen
User Terminal System i Database
3 - -
> .3 JE B
s PASSWORD wf CAPTURE E FIREWALL b WIEW
d&- USER PROFILE MANAGER ;' SCREEN # ANTI-VIRUS H AP-IOURNA
& AUTHORITY Of DEMAND W SYSTEM CONTROL

1
AUDIT

Prevention Pack

Firewall protegge ogni tipo di accesso alla rete a e da System .

Visualizer for Firewall fornisce visualizzazioni grafiche dei di dati di log raccolti dal Firewall.
Anti-Virus scannerizza file e allegati a e-mail cercando virus, Trojan, e Malware.

Password Management integra tutte le capacita di gestione di password di 0S/400,
bloccando password facilmente decifrabili.

User Profile Management gestisce e controlla tutte le definizioni collegate con il profilo
dell’'utente.

Screen protegge schermi terminali incostuditi.

Assessment analizza definizioni e valori di sicurezza, e suggerisce correzioni o soluzioni con
iSecurity.

Authority on Demand consente solo al personale rilevante di accedere a dati e processi critici.

Compliance Pack

Audit riporta le attivita dell’'utente di accesso a oggetti delle applicazioni, in tempo reale
comprendendo ambienti multi-system.

Visualizer for Audit fornisce visualizzazioni grafiche di dati di log estratti dal giornale del Audit
Action attiva procedure correttive e di rapporto per infrazioni alla sicurezza individuate.
System and MSGQ Control controlla e esegue il monitoraggio delle risorse del sistema, job, e
code di messaggi.

AP-Journal Regulation Compliance risponde a domande relative a modifiche a livello di
campo in un database applicativo.

Application Security Pack
Capture € un’applicazione che registra in tempo reale le videate 5250 utilizzate dall'utente.

AP-Journal Business Analysis and BizAlerts avvia allarmi e azioni per modifiche effettuate sul
Database.

View fornisce sicurezza a livello di record o campo inattaccabile, nascondendo l'informazione
sensibile secondo i criteri dell’azienda.
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